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Perkembangan e-commerce di Indonesia memperbesar risiko munculnya 

produk palsu yang dapat merugikan konsumen. Penelitian ini 

memanfaatkan teori perlindungan konsumen, teori kepastian hukum, 

serta konsep blockchain untuk menelaah regulasi hukum, mekanisme 

verifikasi keaslian produk, dan tantangan dalam implementasinya. 

Metode yang digunakan adalah penelitian hukum normatif dengan 

pendekatan kualitatif melalui studi pustaka. Data dikumpulkan dari 

peraturan perundang-undangan, jurnal, buku, dan artikel ilmiah. Hasil 

penelitian mengungkapkan bahwa peraturan yang ada belum 

menyediakan mekanisme autentikasi produk sebelum transaksi 

dilakukan. Blockchain memiliki potensi untuk meningkatkan 

transparansi, keterlacakan, dan keamanan data melalui integrasi dengan 

kode QR atau barcode. Namun, penerapan teknologi ini masih terganjal 

oleh tidak adanya regulasi khusus, biaya yang tinggi, keterbatasan 

infrastruktur, dan rendahnya tingkat literasi teknologi. Blockchain dapat 

menjadi solusi yang menjanjikan untuk memperkuat perlindungan 

konsumen serta kepastian hukum dalam e-commerce. 
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ABSTRACT 

The growth of e-commerce in Indonesia increases the risk of counterfeit products 

that can harm consumers. This study applies consumer protection theory, legal 

certainty theory, and blockchain concepts to examine legal regulations, product 

authenticity verification mechanisms, and implementation challenges. The 

research uses a normative legal method with a qualitative approach through 

library research. Data are collected from legislation, journals, books, and 

scholarly articles. The findings indicate that existing regulations do not yet 

provide an authentication mechanism prior to transactions. Blockchain shows 

potential to enhance transparency, traceability, and data security through 

integration with QR codes or barcodes. However, its implementation remains 

constrained by the absence of specific regulations, high costs, limited 

infrastructure, and low technological literacy. Blockchain can serve as a 

promising solution to strengthen consumer protection and legal certainty in e-

commerce. 
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PENDAHULUAN 

Perkembangan perdagangan elektronik di Indonesia menunjukkan bahwa 

digitalisasi telah mengubah metode jual beli dari cara konvensional menjadi 

transaksi yang dilakukan melalui platform digital. Rosyid et al. (2024) mendapati 

bahwa blockchain memiliki potensi besar untuk diterapkan dalam e-commerce di 

Indonesia karena dapat memperbaiki aspek transparansi, keamanan, dan integritas 

data, dengan traceability menjadi elemen kunci kesuksesan penerapannya [1]. Wadi 

et al. (2025) menambahkan bahwa teknologi blockchain dapat memperkuat 

kepercayaan dari konsumen dan mendorong peningkatan penjualan, meskipun 

pelaksanaan masih terkendala oleh biaya, infrastruktur yang terbatas, dan kesiapan 

dari pelaku bisnis [2]. Temuan analisis ini mengindikasikan bahwa blockchain 

memiliki relevansi teknologi dan peluang praktis untuk memperkuat sistem e-

commerce di Indonesia.   

Di sisi lain, kemajuan e-commerce juga disertai dengan peningkatan distribusi 

barang palsu yang merugikan konsumen, pelaku usaha, dan pemegang merek. 

Santiago et al. (2025) menjelaskan bahwa perlindungan konsumen di Indonesia 

belum optimal karena konsumen berisiko mendapatkan informasi yang salah 

mengenai keaslian suatu produk [3]. Keadaan ini menunjukkan bahwa mekanisme 

verifikasi yang ada tidak mampu memastikan keaslian barang dan memberikan 

kepastian hukum yang cukup.   

Keterbatasan ini mendorong pemanfaatan blockchain sebagai solusi 

autentikasi produk yang lebih tepat dan transparan. Santhiya dan Lokesh (2024) 

menunjukkan bahwa kombinasi blockchain dengan kode QR memudahkan 

konsumen untuk memverifikasi keaslian produk secara langsung melalui identitas 

digital unik yang tersemat pada setiap item, yang pada gilirannya meningkatkan 

rasa aman dan kepercayaan saat bertransaksi [4]. 

Dari hasil penelitian tersebut, blockchain memiliki hubungan yang kuat 

dengan prinsip perlindungan konsumen serta kepastian hukum karena sifatnya 

yang transparan, terdesentralisasi, dan sulit untuk dimanipulasi. Namun, Indonesia 

masih kurang memiliki regulasi khusus yang secara menyeluruh mengatur 

penggunaan blockchain dalam verifikasi keaslian produk di ecommerce. Oleh karena 
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itu, diperlukan analisis hukum tentang legalitas, efektivitas, serta tantangan dalam 

penerapannya, berdasarkan Undang-Undang Nomor 8 Tahun 1999 tentang 

Perlindungan Konsumen, Peraturan Pemerintah Nomor 71 Tahun 2019 mengenai 

Penyelenggaraan Sistem dan Transaksi Elektronik, serta Undang-Undang Nomor 1 

Tahun 2024 tentang Informasi dan Transaksi Elektronik. Penelitian ini krusial untuk 

memberikan kontribusi dalam bidang akademik dan saran untuk pengembangan 

regulasi yang mampu menjamin keaslian produk serta meningkatkan kepercayaan 

konsumen dalam transaksi e-commerce di Indonesia [5][6]. 

 

METODE PENELITIAN 

Studi ini mengadopsi metode kualitatif dalam tinjauan pustaka untuk 

mengeksplorasi aspek hukum dan teknis dari penerapan teknologi blockchain dalam 

memastikan keaslian produk di platform e-commerce di Indonesia. Pada fase 

pertama, telah diidentifikasi masalah yang berkaitan dengan penyebaran barang 

palsu yang merajalela di e-commerce, keterbatasan sistem verifikasi keaslian produk 

yang ada, serta kebutuhan mendesak akan sebuah sistem yang lebih transparan dan 

terpercaya. Fase kedua meliputi pengumpulan data dan kajian pustaka, di mana 

dilakukan evaluasi terhadap regulasi, undang-undang, buku, jurnal, artikel, dan 

penelitian yang relevan yang berhubungan dengan perlindungan konsumen, e-

commerce, kekayaan intelektual, serta teknologi blockchain. UU dan kebijakan yang 

menjadi perhatian dalam penelitian ini mencakup Undang-Undang No. 8 Tahun 

1999, UU No. 1 Tahun 2024 (UU ITE), Peraturan Pemerintah No. 71 Tahun 2019, serta 

Undang-Undang No. 20 Tahun 2016.  

Pada tahap ketiga, akan dilakukan analisis terhadap data kualitatif mengenai 

hukum dan peraturan yang berlaku untuk menguji kesesuaian mereka dengan 

karakteristik dari teknologi blockchain, seperti transparansi, keamanan, ketahanan 

terhadap penipuan, dan kemampuan untuk dilacak. Analisis ini juga akan 

melakukannya perbandingan berbagai contoh penerapan blockchain di sektor 

lainnya, untuk menilai potensi adopsi teknologi blockchain dalam ekosistem e-

commerce di Indonesia. Di tahap akhir, kesimpulan akan diambil dan rekomendasi 

akan disusun mengenai efektivitas peraturan yang berlaku dalam melindungi 
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konsumen dari barang palsu, mekanisme verifikasi keaslian produk yang 

menggunakan blockchain, serta tantangan hukum dan pelaksanaan yang perlu 

diatasi untuk mencapai penerapan teknologi ini secara optimal di Indonesia [7]. 

 

PEMBAHASAN 

Pengaturan Hukum Perlindungan Konsumen terhadap Peredaran Produk Palsu 

dalam Transaksi E-Commerce di Indonesia.  

Regulasi mengenai perlindungan konsumen dalam transaksi e-commerce di 

Indonesia diatur melalui berbagai peraturan, seperti Undang-Undang Nomor 8 

Tahun 1999 tentang Perlindungan Konsumen, yang menjamin hak konsumen dalam 

mendapatkan informasi dan keamanan produk. Selain itu, terdapat Undang-Undang 

Informasi dan Transaksi Elektronik serta Peraturan Pemerintah Nomor 71 dan 

Nomor 80 Tahun 2019 yang mewajibkan para pelaku usaha untuk memberikan 

informasi produk yang accurate dan menyediakan sistem elektronik yang aman. Di 

samping itu, Undang-Undang Nomor 20 Tahun 2016 tentang Merek dan Indikasi 

Geografis juga memberikan perlindungan hukum terhadap produk-produk palsu 

dalam perdagangan digital.   

Namun demikian, peredaran barang tiruan dalam e-commerce masih sering 

terjadi, karena kemudahan dalam membuka toko online dimanfaatkan oleh oknum 

yang tidak bertanggung jawab. Dalam transaksi daring, konsumen umumnya hanya 

bergantung pada foto, deskripsi, ulasan, dan penilaian toko, sehingga mereka tidak 

dapat memverifikasi keaslian barang secara langsung. Akibatnya, konsumen sering 

kali baru mengetahui bahwa produk yang mereka terima adalah barang palsu 

setelah transaksi selesai.  

Lebih lanjut, regulasi yang ada saat ini masih lebih fokus pada penyelesaian 

sengketa setelah kerugian terjadi tanpa memiliki sistem autentikasi produk yang 

efektif untuk memastikan asal-usul barang sebelum transaksi dilakukan. Situasi ini 

menandakan bahwa perlindungan hukum dalam e-commerce di Indonesia belum 

sepenuhnya mampu mencegah peredaran produk palsu, sehingga masih terdapat 

celah hukum dalam menghadapi perkembangan perdagangan digital. Oleh karena 
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itu, teknologi blockchain memiliki potensi untuk menjadi alternatif solusi yang baik, 

karena menawarkan transparansi, traceability, dan keamanan data yang dapat 

dipergunakan untuk menjamin keaslian produk dalam transaksi ecommerce di 

Indonesia [8][9][10]. 

Pemanfaatan Teknologi Blockchain untuk Verifikasi Keaslian Produk dalam 

Transaksi E-Commerce di Indonesia.  

Blockchain merupakan teknologi penyimpanan informasi yang terdistribusi di 

banyak lokasi, yang mengorganisir data dalam blok-blok yang saling terhubung dan 

bersifat permanen. Setiap transaksi yang terjadi menghasilkan jejak digital yang 

dapat diakses dan diverifikasi, sehingga meningkatkan transparansi dalam rantai 

pasokan e-commerce. Karakteristik ini menjadikan blockchain sebagai sarana yang 

ampuh dalam menjamin keaslian produk melalui metode pencatatan yang aman dan 

sulit untuk diubah.   

Proses untuk memverifikasi produk melalui blockchain dimulai saat produsen 

mencatat informasi tentang asal bahan baku, prosedur produksi, serta distribusi 

produk dalam sistem. Setiap tahap dalam rantai pasokan diperiksa oleh jaringan 

node, dan semua informasi tersebut disimpan secara permanen dalam blockchain. 

Konsumen mempunyai kemampuan untuk memeriksa keaslian produk 

menggunakan kode QR atau identitas digital yang terhubung dengan data di dalam 

sistem. Integrasi blockchain dengan platform e-commerce berlangsung melalui 

Application Programming Interface (API), yang memungkinkan pasar untuk 

menampilkan informasi keaslian produk dengan jelas. Pelaksanaan sistem ini 

memerlukan dukungan infrastruktur digital yang memadai serta kerja sama antara 

platform e-commerce, produsen, dan penyedia teknologi.   

Penerapan blockchain dalam e-commerce berpotensi untuk memperbesar 

transparansi rantai pasokan, menurunkan risiko produk palsu, memperkuat 

kepercayaan konsumen, memudahkan pelacakan asal produk, serta meningkatkan 

efisiensi dalam proses verifikasi keaslian barang. Di Indonesia, penerapan blockchain 

masih menghadapi sejumlah tantangan, termasuk kurangnya infrastruktur digital, 

biaya implementasi yang tinggi, rendahnya pemahaman teknologi di kalangan 
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pelaku usaha, masalah dalam skalabilitas, dan ketiadaan regulasi khusus yang 

mengatur penggunaan blockchain dalam e-commerce.   

Dari sudut pandang hukum, penerapan blockchain dapat dihubungkan 

dengan Undang-Undang Informasi dan Transaksi Elektronik yang mengakui data 

elektronik sebagai bukti yang valid. Namun, perlindungan konsumen serta 

kepastian hukum terkait penggunaan blockchain perlu diperkuat lebih lanjut. Oleh 

karena itu, diperlukan regulasi khusus, pengaturan standar teknis untuk verifikasi 

produk berbasis blockchain, serta dukungan pemerintah untuk membantu 

transformasi digital di sektor perdagangan untuk menciptakan ekosistem e-

commerce yang lebih transparan, aman, dan efisien [11][12][13]. 

Hambatan Penerapan Blockchain dalam Menjamin Keaslian Produk pada 

Transaksi E-Commerce di Indonesia.  

Penerapan teknologi blockchain untuk memastikan keaslian produk di e-

commerce Indonesia masih menemui berbagai kendala yang kompleks, seperti 

kesulitan dalam menciptakan regulasi, membangun infrastruktur teknologi, dan 

mengembangkan sumber daya manusia. Permasalahan utama yang dihadapi adalah 

minimnya kepastian hukum disebabkan belum adanya peraturan yang jelas 

mengenai pemanfaatan teknologi blockchain dalam ecommerce. Situasi ini membuat 

banyak perusahaan dan platform e-commerce merasa ragu untuk mengintegrasikan 

teknologi ini. Selain itu, biaya untuk menerapkan blockchain juga cukup tinggi 

karena memerlukan pengembangan sistem, peningkatan keamanan data, dan 

integrasi dengan platform marketplace yang sudah ada.  

Tantangan lain yang dihadapi adalah kurangnya infrastruktur digital serta 

rendahnya pemahaman masyarakat mengenai teknologi blockchain. Usaha kecil dan 

menengah (UKM) khususnya menghadapi keterbatasan dalam kapasitas teknis atau 

sumber daya untuk menerapkan blockchain dalam proses sertifikasi produk. Lebih 

jauh lagi, efektivitas penggunaan blockchain dalam e-commerce akan tetap terbatas, 

karena sebagian besar konsumen belum sepenuhnya memahami cara kerja 

blockchain, ditambah dengan kurangnya pendidikan digital yang memadai.  
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Selain itu, ada tantangan teknis yang berkaitan dengan penerapan blockchain, 

seperti kemampuan sistem untuk berkembang, kecepatan dalam transaksi, dan 

integrasi dengan sistem yang sudah ada di pasar online. Teknologi blockchain 

memerlukan penyimpanan dalam skala besar dan proses verifikasi data, yang dapat 

memengaruhi efisiensi sistem ketika memproses transaksi dalam jumlah besar. Oleh 

karena itu, kerjasama antara pemerintah, pihak bisnis, platform pasar online, dan 

pengembang teknologi sangat penting untuk memastikan penerapan blockchain 

yang berhasil di sektor e-commerce Indonesia [14][15][16]. 

 

KESIMPULAN 

Penelitian ini menunjukkan bahwa Indonesia telah mengadopsi berbagai 

undang-undang dan kebijakan untuk melindungi konsumen dari produk-produk 

tiruan dalam transaksi online. Namun, peraturan yang ada masih minim dalam hal 

prosedur untuk memverifikasi keaslian barang sebelum transaksi dilakukan. Hal ini 

menyebabkan perlindungan hukum yang terdapat tidak mencukupi untuk 

sepenuhnya menghindari maraknya barang palsu dalam perdagangan daring.     

Teknologi blockchain memberikan kesempatan yang sangat signifikan untuk 

menjamin keaslian barang, berkat kemampuan untuk menyimpan dan menampilkan 

data produk dengan cara yang transparan, permanen, dan aman dari penipuan. 

Dengan mengintegrasikan blockchain dengan kode QR dan barcode, konsumen 

dapat melakukan verifikasi terhadap keaslian barang dengan mudah. Dengan 

demikian, teknologi ini bisa meningkatkan transparansi, memperkuat kepercayaan 

konsumen, serta menambah kepastian hukum dalam transaksi digital. Akan tetapi, 

penerapan blockchain di Indonesia masih menghadapi beberapa tantangan, seperti 

kurangnya regulasi yang detil, biaya implementasi yang tinggi, infrastruktur digital 

yang belum memadai, keterbatasan keterampilan teknis, dan tantangan dalam 

integrasi sistem. Oleh karena itu, dukungan berupa regulasi, pengembangan 

infrastruktur, serta kolaborasi antara pemerintah, sektor swasta, platform 

ecommerce, dan pengembang teknologi sangat diperlukan untuk mempercepat 

penerapan blockchain. 
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